U§ TeamSystem’

SCHEDA DIAPPROFONDIMENTO
Kit adeguamento GDPR - Privacy by Design e Privacy by Default

Per le soluzioni LegalSystem — EasyLex - EasyTelematico

SCENARIO NORMATIVO DI RIFERIMENTO

L’Unione Europeail25 maggio 2016 havaratolanuova Normativa sulla Privacy 2016/679, definitacome
GDPR (General Data Protection Regulation), che introduce nel nostro ordinamento nuovi principi e
obblighigiuridici®... afinidiarmonizzarelatuteladeidirittiedellelibertafondamentalidelle personefisiche
rispetto alle attivita di trattamento dei dati e assicurare la libera circolazione dei dati personali tra Stati
membri”,rendendo necessario'implementazione dinuoviprocessipertuttiisoggettiinteressati. Questo
nuovo scenario cambia le regole sul trattamento dei dati personali e obbliga Aziende, Professionisti,
Associazionied Enti Pubbliciad adeguarsi alle nuove disposizioni e implementare nuovi processi per
essere conformi agli obblighi entro il 25 maggio 2018.

IMPATTI PER IL CLIENTE

Aseguitodell’entratainvigoredel GDPR, il cliente,qualetitolare deltrattamento didati personali (es. dati
dei propri dipendenti elaborati per i cedolini paga, dati dei contribuenti elaboratori per le dichiarazioni
fiscali, etc.), sara tenuto:

+ ad adottare tutti i comportamenti previsti dal GDPR per garantire la protezione dei dati
personali (ad es. censire i trattamenti di dati personali, informare gli interessati e raccogliere il
relativo consenso, assegnare ruoli e responsabilita, effettuare I'analisi dei rischi ed adottare le piu
opportune misure di sicurezza, ecc.) — rif. soluzione AGYO Privacy

+ adassicurare I'adozione di misure che soddisfino i principi di protezione dei dati fin dalle fasi
disviluppo e progettazione (PRIVACY BY DESIGN) e 'adozione di configurazioni predefinite
(PRIVACY BY DEFAULT). Ciosignifica, ad esempio, che nellaselezione e acquisto diapplicativi
software chetrattanodatipersonali,ilcliente potrarichiedere chelasoluzione prevedafunzionalita
che gli consentano di adempiere agli obblighi di protezione dei dati — rif. soluzione KIT
Adeguamento GDPR

COSA PREVEDE LA SOLUZIONE DI TEAMSYSTEM

TeamSystemalfinediadeguaregliapplicativiaquantoprevistodal GDPR, haimplementatotreinterventi:

1. “TeamSystem ID”
2. Criptazione dei dati sensibili
3. Log delleattivita
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“TeamSystem ID”

TeamSystem ID ¢ il sistema di identificazione univoca delle utenze, gestito centralmente tramite un
Identidy Service Provider (ISP) sviluppato e gestito da TeamSystem e utilizzabile per eseguire 'accesso e
'autenticazione a norma a tutti gli applicativi.
Il TeamSystem ID consentira di:

» identificare in modo univoco le utenze di accesso agli applicativi TeamSystem;

* generare e gestire le password conformemente alle best practice in tema di security;

* adottare dove richiesto misure di strong authentication per I'accesso a dati che richiedono un

elevato livello di protezione.

Pseudonimizzazione e cifratura dei dati sensibili

| dati sensibili e gli altri dati rientranti nelle categorie previste dagli artt. 9 e 10 del GDPR (ad esempio
dichiarazioni di appartenenza ad organizzazioni sindacali, dati inerenti lo stato di salute, ecc.), saranno
sottopostiacifraturaperrenderliinaccessibilialdifuoridiquantoprevisto econsentitodalruolodell’'utente
che ne deve fruire, tenendo conto anche del contesto e delle finalita del trattamento, nonché del rischio
per i diritti degli interessati.

Log delle attivita

Saranno tracciati gli accessi e le modifiche ai dati relativi alle caratteristiche di profilazione utente che
impattano in modo rilevante sulla riservatezza, integrita e disponibilita dei dati.

L’applicativo produrraillog delle attivita (criptato e non editabile) che sara disponibile in consultazione su
Agyo Log.

Agyo log & il modulo applicativo presente sulla piattaforma Agyo, che gestira I'acquisizione e la
consultazione dei log generati dagli applicativi secondo i dettami del nuovo regolamento.

L’accessoadAgyoLogperlaconsultazionedeilogdelle attivitasaraquindiconsentitoqualecomponente
della soluzione Privacy by Design by Defaultmessa a disposizione da TeamSystem.

Di seguito si sintetizza graficamente il processo.

/Autenticazione utente Accesso alla procedura Utilizzo Uscita
TeamSystem ID in modosilente della procedura dalla procedura
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Criptazione dati
sensibili

Generazionecryptata Generazionecryptata Generazionecryptata Invio automatico su
deilog di accesso dei log delle attivita deilog di uscita AGYO Log

/= agyo

Accesso ad Interrogazione degli
AGYO Log accessi e delle attivita

Soggetto demandato
all'analisideilog

@ £agyo
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TEMPI E PROCESSO DI ATTIVAZIONE

A partire dal mese di marzo 2018, al primo accesso giornaliero all’applicativo sara visualizzato un
messaggio che fornisce un’informativa sulle novita introdotte dal GDPR e sulle soluzioni implementate da
TeamSystem.

Il 25 maggio 2013 trovera piena il nuove R Europeo sulla pr i dei dati p i (GDPR), che
introduce importanti novila in materia. Al seguente link hiip flec europa. i :_it him & disponibile una
panoramica sulle principali novita intredotie dal GDPR.

TeamSystem sia aggiomando le proprie sofuzioni software per aiutarti a soddisfare i requisiti df compliance previsti dal GDPR. Ecco
alcune delle novita introdotte:

o procedurs di autenticazions per idenfificare univocaments il soggetto che accede agli applicativi

o criteri di e i detle conformi alie best practice di sicurezza
b sviluppo di funzionalita per il tracciamento dei log degli accessi & delle atfivita svolte

o misure di strong authentication per I'accesso a dati che richiedono un elevato livelio di protezione
a funzionzlita dedicate alia atiivita di monitoraggio da parte del fitolare sull'attivita svoita dagh utenii

» tecniche di pseudonimizzazione e critiografia, in base alla natura dei dafi e alle carattenistiche del trattamento

Ti invitiamo a prestare adeguata considerazione a questa importante novita

Per maggiori infermazioni circa le modalita di atfivazione dell’adeguamento software, puoi rivelgerti al tuo rivenditore di riferimento

Per maggior informazioni, olfre al suddetto fink, & possibile consultare le nosire FAQ al seguents link:

FAQ sul GDPR

Successivamente, durante il mese di aprile/maggio 2018, sara reso disponibile un aggiornamento che
adeguera gli applicativi introducendo le implementazioni previste dal Kit Adeguamento GDPR (Privacy
by Design e by Default).

[l processo di attivazione della soluzione TeamSystem passa attraverso I'utilizzo del TeamSystem ID per la
login all’applicativo.

Al primo accesso, a seguito dell’aggiornamento, cliccando su “Accedi con TeamSystem ID” sara possibile
accedere alla pagina che consentira di creare I'account su TeamSystem ID (qualora I'account non sia stato
creato gia in precedenza).
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Inserisci user e password di POLYEDRO da collegare
allaccount TeamSystem ID m.rossi@teamsystem.com

User

m.rossi

Password

Successivamente alla registrazione, accedendo all’applicativo tramite TeamSystem ID” con le credenziali
precedentemente create, sara necessario collegare le credenziali utilizzate fino a qual momento per
'accessoall’applicativoconle nuove credenzialiTeamSystem ID appenacreate (o eventualmentegiain
possesso in caso di account TeamSystem ID gia esistente).

TEAMSYSTEM ID

OPPURL

Utente

Password

Esempio riferito a POLYEDRO

L'ultimo passaggio necessario per attivare il Kit Adeguamento GDPR (Privacy by Design e by Default)
consiste nell’attivare in capo a tutti gli utenti, 'accesso esclusivamente tramite TeamSystem ID. Tale
operazione potra essere eseguita dal’amministratore dell’applicativo oppure da un suo delegato.
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Goma o Bt Fromacion Rapudatian

Per completare 'attivazione della protezione dei dati in ottemperanza al
GDPR occorre attivare per tutti gli utenti I'accesso all'applicativeo tramite
il TeamSystem ID, l'identificativo universale che consente di autenticarti
attraverso credenziali conformi ai requisiti di sicurezza previsti dal nuovo
Regolamento Europeo sulla Protezione dei dati.

Proseguendo con I'operazione sara attiva la soluzione Privacy By
Design dell'applicativo e l'accesso di tutti gli utenti sara consentito
solamente tramite il Teamsystem ID

Da quel momento in poi sara possibile accedere all’applicativo unicamente con TeamSystem ID e sara
attivo il Kit Adeguamento GDPR (Privacy by Design e by Default) nella sua interezza (TeamSystem ID,
criptazione dati, log management).
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